
 
 

 

GEMEENTE EN OCMW DEERLIJK  

INFORMATIEVEILIGHEIDSBELEID 

 
 

A.  Context informatieveiligheidsbeleid 
 

De informatisering van besturen en hun nauwe onderlinge samenwerking leiden tot grote 

verbeteringen op het vlak van efficiëntie en doeltreffendheid maar brengen ook nieuwe risico's met 

zich mee. De verschillende organisaties van sociale zekerheid zijn geen geïsoleerde entiteiten meer die 

informatie verwerken, maar ze maken deel uit van een coherent geheel. De nauwe 

samenwerkingsverbanden verhogen aanzienlijk het risico en de omvang van wederzijdse schade.  

Daarom wordt de strategie inzake informatieveiligheid en bescherming van de persoonlijke  

levenssfeer best in een algemene policy vastgelegd.  

 

B. Definiëring informatieveiligheid 
 

Informatie is een bedrijfsmiddel dat, zoals andere belangrijke bedrijfsmiddelen, een grote waarde 

vertegenwoordigt en dus op gepaste wijze moet beschermd worden. De organisatie, de 

informatiesystemen en netwerken worden immers geconfronteerd met allerlei risico’s die kunnen 

leiden tot problemen op het vlak van confidentialiteit van gegevens, integriteit van gegevens en de 

beschikbaarheid van gegevens. Enkele voorbeelden:  

- ten onrechte toegang tot gegevens, hacking, persoonsgegevens die publiek consulteerbaar zijn, 

toegangsrechten die onvoldoende gedefinieerd zijn, openbaar maken van vertrouwelijke gegevens, 

gegevens die bewust gewijzigd of verwijderd worden om schade aan te brengen, gegevens die per 

ongeluk gewijzigd of verwijderd worden, verlies van gegevens, netwerk dat niet beschikbaar is, 

computervirussen, verhindering van de dienstverlening, brand, ….    

 

Gemeente en OCMW Deerlijk wensen daarom een doeltreffend informatieveiligheidsbeleid uit te 

bouwen. Informatieveiligheid wordt hierbij gedefinieerd als de strategie, de regels, de procedures en 

de middelen die ingezet worden voor het beschermen van alle soorten informatie zowel in de 

transmissie- als in de verwerkingssystemen om de vertrouwelijkheid, de integriteit, beschikbaarheid, 

de betrouwbaarheid, de authenticiteit en de onweerlegbaarheid ervan te garanderen (ISO 27001, 

27002:2013, 27005, minimale veiligheidsnormen KSZ en KB 17.03.13 betreffende de 

veiligheidsadviseurs ingevoerd door de Wet van 15.08.12 houdende oprichting en organisatie van een 

federale dienstenintegrator en GDPR).   

 



 
 

 

 

Het opzetten van een informatieveiligheidsbeleid wordt van essentieel belang geacht voor het 

verzekeren van de continuïteit van de werking van de organisatie, de naleving van de regelgeving, maar 

ook voor het imago van de organisatie.    

 

C. Doelstellingen informatieveiligheidsbeleid 
 

Gemeente en OCMW Deerlijk willen met dit informatieveiligheidsbeleid minimaal volgende 

doelstellingen nastreven:   

 

1. de bescherming van de persoonlijke levenssfeer en de naleving van de wettelijke verplichtingen 

met betrekking tot de verwerking van (sociale) persoonsgegevens. 

2. de conformiteit met de minimale normen van 2015 opgelegd door het sectoraal comité van de 

sociale zekerheid en van de gezondheid in het kader van de verwerking van de hierboven 

vermelde gegevens. 

3. het maximaal integreren in het informatieveiligheidsbeleid van de standaarden en richtlijnen 

zoals voorgeschreven door de ISO-reeks 27000 (ISO 27001, ISO 27002: 2013). 

4. de beschikbaarheid, de integriteit en de vertrouwelijkheid van de informatie. 

5. het opstellen van een inventaris van de bedrijfsmiddelen en het afstemmen van de beveiliging 

van deze bedrijfsmiddelen op de classificatie van de gegevens. 

6. de implementatie van een proces van risicobeheer voor alle kritieke processen volgens een 

gedocumenteerde methode. 

7. een permanente verbetering van de informatieveiligheid.   

8. de opname van de veiligheidsvereisten in een overeenkomst wanneer er een beroep wordt 

gedaan op onderaannemers of leveranciers.   



 
 

 
9.  naleving GDPR. 

 

D. Reikwijdte 
 

Iedere persoon die de bedrijfsmiddelen gebruikt of die toegang heeft of zal hebben tot deze 

informatie wordt geacht de bepalingen van dit beleid en de richtlijnen, procedures en standaarden 

die erop betrekking hebben na te leven.  

 

Dit beleid geldt voor:   

 

• alle personeelsleden van de organisatie, zowel interne als externe medewerkers, met inbegrip van 

het personeel dat ter beschikking gesteld wordt, zowel voor onbepaalde als bepaalde duur (bv. 

consultants, leveranciers, ...), alsook éénieder die een mandaat uitoefent namens de gemeente of 

het OCMW van Deerlijk. 

• alle natuurlijke personen of rechtspersonen die gebruik maken van of toegang krijgen tot al dan 

niet vertrouwelijke informatie, al dan niet voor rekening van de organisatie.  

• alle bedrijfsmiddelen en het gebruik ervan binnen de organisatie, zoals elektronische databanken, 

informatie ongeacht de drager ervan, netwerken, informatiesystemen, software, verwerkingscentra. 

• alle verwerkingsactiviteiten. Naleving en rollen Volgende personen vervullen in het gemeente en 

OCMW van Deerlijk specifieke rollen m.b.t. informatieveiligheid:   


